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VPN Zertifikat beantragen

Wenn Sie noch nicht im Besitz eines giiltigen OpenVPN Zertifikates sind, beantragen Sie ihr personliches
Zertifikat bei der KIS. » https://www.hs-niederrhein.de/it-support/openvpn-beantragen
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<« > O @ ' https;//wwwhs-niederrhein.de/kis/openvpn-beantragen/ e = 1 e
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i Hochschul-IT fiir Anleitungen
Beschaftigte

Hochschule Niederrhein. Dein Weg.

Sobald Ihr persénliches Zertifikat erstellt wurde, erhalten Sie eine Benachrichtigung
Vomame™ an lhre Hochschul-E-Mail-Adresse. Das Zertifikat liegt dann zur persénlichen lu

lung in unseren IT-Servicecentern fir Sie bereit.

Bringen Sie zur Abholung bitte einen USB-Stick sowie einen amtlichen Lichtbildaus-
weis mit. Bei Studierenden bendtigen wir zusétzlich den Studierendenausweis.

Sie werden per E-Mail benachrichtigt sobald das Zertifikat fertig gestellt wurde. Nach Vorlage ihres
Personalausweises konnen Sie die ZIP-Datei bei der KIS abholen - nehmen Sie einen USB-Stick mit.
Alternativ konnten Sie auch einen Download-Link erhalten um die Zertifikate aus der KIS-Cloud herunterzuladen.

1 Hochschule Niederrhein \ Wirtschaftswissenschaften

University of Applied Sciences Faculty of Business Administration
and Economics


https://www.hs-niederrhein.de/it-support/openvpn-beantragen/

VPN Zertifikate

Die OpenVPN Software ist auf Rechnern des Fachbereichs Wirtschaftswissenschaften schon vorkonfiguriert.
Navigieren Sie liber das Startmeni zum Ordner OpenVPN configuration file directory und 6ffnen diesen Ordner.
Kopieren Sie anschlieBend die Zertifikate in den dort enthaltenen Ordner certs.
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VPN Zertifikate

Das Zertifikat befinden sich mit zwei weiteren Dateien in einer ZIP-Datei die Sie von der KIS erhalten haben. Wenn
sich die ZIP-Datei auf einem USB-Stick befindet, navigieren Sie zu dem Stick und klicken Sie auf das ZIP-Archiv.
Extrahieren Sie die Zertifikate und kopieren Sie anschlieBend diese Dateien in den Ordner certs der OpenVPN
Installation. Markieren Sie die Dateien und ziehen Sie sie in den certs Ordner. Hierbei werden Sie aufgefordert ihre
Admin-Zugangsdaten einzugeben — siehe nachste Seite.

Die drei Dateien miissen extrahiert werden, Sie konnen nicht direkt aus dem Archiv heraus kopiert werden.
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Admin Zugangsdaten

Im folgenden Fenster setzen Sie den Haken bei [x] Fiir alle aktuellen Elemente wiederholen.
Und klicken Sie auf den Button Fortsetzen - Sie werden aufgefordert lhren Admin-Zugang einzugeben.

Wenn Sie noch keine Adminrechte haben, kontaktieren Sie bitte die IT des Fachbereichs.

" Zugriff auf den Zielordner wurde verweigert

zu kopieren.

certs
Erstelldatum: 16.01.2020 14:40

[~ Fiir alle aktuellen Elemente wiederholen

Sie missen Administratorberechtigungen angeben, um in diesen Ordner

& Fortsetzen | Uberspllngen

Mehr Details

Abbrechen
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Admin Zugangsdaten

Bitte geben Sie hier ihre Admin-Zugangsdaten ein.

Dateivorgang

Verifizierter Herausgeber: Microsoft Windows

Weitere Details anzeigen

Geben Sie einen Administratorbenutzernamen und ein

NB080000\admin

Doméne: NBOS0OD0OO

Weitere Optionen

lhr lokaler Admin-Zugang setzt sich aus dem
Rechnernamen und dem Benutzernamen Admin

Zzusammen.

Den Namen ihres Rechner finden Sie unter:
Systemsteuerung » System

z.B. NB081922\admin und ihr Admin-Passwort

zugehdériges Kennwort ein, um den Vorgang fortzusetzen.

" Systemsteuerung\System und Sicherheit\System

- o

« v 4 &> Systemsteuerung > System und Sicherheit > System v O P ystemsteuerung durchsuchen

Datei Bearbeiten Ansicht Extras
Startseite der Systemsteuerung
' Gerate-Manager

€ Remoteeinstellungen
' Computerschutz

Basisinformationen tiber den Computer anzeigen

Windows-Edition

‘Windows 10 Education

ul :
© 2019 Microsoft Corporation. Alle Rechte .- Wl n d OWS 1 O

€ Enweiterte Systemeinstellungen
System
Prozessor: Intel(R) Core(TM) i7-6600U CPU @ 2.60GHz 2.80 GHz
Installierter Arbeitsspeicher 16,0 GB
(RAM):
Systemtyp: 64-Bit-Betriebssystem, x64-basierter Prozessor
Stift- und Toucheingabe: Fur diese Anzeige ist keine Stift- oder Toucheingabe verfugbar.
Einstellungen fur Computernamen, Domane und Arbeitsgruppe
Siehe auch I ‘Computername: NB081905 I 'Eins’(ellungen
Sicherheit und Wartung Vollstandiger NBO81905 08 hs-niederrhein.de andern .
Lomauternane:

X
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OpenVPN (Konfigurationsdatei)

Um auf das Share-Laufwerk K:\ oder L:\ zuzugreifen, ist es zwingend erforderlich das Sie die VPN-Verbindung
tiber die Konfiguration HN-XS-MG aufbauen.

Bitte vergewissern Sie sich, das sich die Konfigurationsdatei HN-XS-MG im config Ordner von OpenVPN
befindet. Diese Konfigurationsdatei erhalten Sie liber die KIS-Cloud. Wenn diese Konfigurationsdatei nicht
verfugbar ist, wenden Sie sich an die IT des Fachbereichs Wirtschaftswissenschaften.

KIS-Cloud: https://alph.hs-niederrhein.de

| = | C\Program Files\OpenVPN\config
Start Freigeben Ansicht
1 « System und Daten (C:) » Programme * OpenVPN * config *» v

OpenVPN ~ MName Anderungsdatum
bin certs 29.04.2020 08:12
e ‘O HN-XS-MG.ovpn 31.03.2020 11:19
certs () Hochschule Niederrhein.ovpn 17.07.2019 08:51
doc = README.txt 16.01.2020 14:35

log
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OpenVPN starten

Auf dem Desktop befindet sich eine Verkniipfung zum Programm OpenVPN. Bitte klicken Sie doppelt auf diese
Verknipfung und geben Sie erneut lhre Admin-Zugangsdaten ein. Das Programm wird gestartet und befindet
sich nun aktiv im Hintergrund. Den Status des Programmes sehen Sie im Symbol des System Tray.

Q OpenVPN GUI for Windows T

Trennen
Reconnect
Verifizierter Herausgeber: OpenVPN Inc. Status
Dateiursprung: Festplatte auf diesem Computer

Log Information

. . . Konfiguration anpassen
Weitere Details anzeigen Gespeicherte Passworter [&schen

Geben Sie einen Administratorbenutzernamen und ein _ Passwort dndermn

. . ; ; s
zugehdriges Kennwort ein, um den Vorgang fortzusetzen. Hochschule Niederrhein

Datei importieren...

‘ Einstellungen...

‘ NB080000\admin
Beenden

o ‘

'.I.".'.I..l

Domaéne: NB0O80000O

Weitere Optionen
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OpenVPN Status
Klicken Sie nun mit der rechten Maustaste auf das OpenVPN-Symbol und navigieren Sie in der Konfiguration
HN-XS-MG zum Menupunkt Verbinden. Sie werden nun aufgefordert lhr OpenVPN Passwort einzugeben.

Dieses Passwort haben Sie zusammen mit dem Zertifikat von der KIS erhalten.

Nachdem Sie ihr Passwort eingegeben haben werden Sie authentifiziert. Den Status sehen sie an der farblichen
Anderung des Symbols, es wird zuerst gelb, und bei einer aktiven Verbindung dndert sich die Farbe nach griin.

Wenn eine aktive OpenVPN Verbindung verfugbar ist, wird kurz ein Windows-Hinweisfenster eingeblendet.

B 13
penVPN GUI

% @ OpenVPN Verbindung (Hochschule Niederrhein) - O X
Aktueller Status: Verbinden

Wed Mar 25 13:01:23 2020 OpenVPN 2.4.8 x86_64-w64-mingw32 [SSL(DpenSSLJ] [LZO] [LZ4] [PKCS11] [AE
Wed Mar 25 13:01:23 2020 Windows version 6.2 (Windows 8 or greater) 64bi
Wed Mar 25 13:01:23 2020 library versions OpenSSL1 1 (] 1{] Sep 2019, LE)2 10

25.03.2020

Wed Mar 25 13:01:23 2020 1270012540
Wed Mar 25 13:0123 2020 P -

Verbinden Vied Mar 25 13:01.23 2020y <1V 7 — Priveter Sehlussel Plssphiase (R 0 1 oeaig
Wed Mar 25 13:0124 2020 )

UG \Wed Mar 25 13:01:24 2020 i Passwort:

Reconnect Vied Mar 25130124 2020M [ |
Wed Mar 25 13:01:24 2020

Status
Wed Mar 25 13:01:24 2020 M [ Passwort speichem

Log Infarmation Wed Mar 25 13:01:24 2020 .
Konfiguration anpassen ‘Wed Mar 25 13:01:24 2020 Ok Abbrechen ote-cert4ls instead .
Gespeicherte Passworter [6schen HN-XS-MG ist nun verbunden.
HN-XS-MG Passwort andern viesene [P; 33 3
Hochschule Niederrhein < >
Datei importieren...
Einstellungen... OpenVPN GUI 11.14.0.0/2.4.8
Beenden - T 2 z 09:16 - — Al = 09:18 E
%) so102000 5 e e Vedinde ) : - ! 29102020 3
# N
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Laufwerk K:\ - Laufwerk L:\

Wenn Sie auf unser Share-Laufwerk zugreifen mochten, lesen Sie bitte die separate PDF-Anleitung.

Technik im Fachbereich 08

Einbindung eines gemeinsam genutzten
Server-Laufwerks

Frank Flore | IT 08 | Mérz 2020

N
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Direktlink: Anleitung_zum_Einbinden_von_Laufwerk_K_am_privaten_PC.pdf

Weitere Anleitungen: http://hsnr.de/anleitungen
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