Anleitung zur Einrichtung einer neuen VPN-Konfiguration unter
macOS Catalina und deren Nutzung.
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0. Hinweise zu dieser Anleitung

Mit dieser Anleitung wird erklart, wie Sie die neue Tunnelblick-Konfiguration HN-XS-MG
implementieren und nutzen.

Sie setzt voraus, dass Sie Tunnelblick bereits in der aktuellen Version nutzen. Es wird
ebenfalls davon ausgegangen, dass Sie (iber ein personliches Zertifikat verfiigen.

Sollten Sie Tunnelblick bisher nicht genutzt haben, folgen Sie bitte den Hinweisen zum
Download und zur Installation der Software Tunnelblick im Moodle-Raum IT-Support der KIS
(wichtig: Folgen Sie nicht den beschriebenen Schritten zur Implementierung einer
Konfigurationsdatei!).

Die neue Konfigurationsdatei bringt deutliche Verbesserungen hinsichtlich der Anbindung
hochschul- und FB08-interner Ressourcen mit sich. AuRerdem wird die Sicherheit des VPN-
Tunnels erhoht.

Wichtig: Bereits eingefligte Konfigurationen werden NICHT geldscht und bleiben nutzbar!

Bei weiteren Fragen wenden Sie sich bitte an die IT des Fachbereichs
Wirtschaftswissenschaften.



1. Download der neuen VPN-Konfiguration

Sofern Sie bereits eine E-Mail von KIS-Cloud mit dem Betreff Benachrichtigung tiber die
Aktivitdten erhalten haben, klicken Sie auf den darin enthaltenen Link.

Falls nicht, 6ffnen Sie bitte die folgende URL Adresse und loggen Sie sich mit den
Zugangsdaten lhres Hochschul-Accounts ein:

https://alph.hs-niederrhein.de/index.php/login
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Setzen Sie den Haken in dem K&stchen bei HN-XS-FBO0S, s. roter Pfeil (1).
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https://alph.hs-niederrhein.de/index.php/login

Laden Sie das Verzeichnis als Zip-Datei herunter, ggf. missen Sie den Download erlauben.

Mochtest du Downloads auf ,,alph.hs-
niederrhein.de" erlauben?

Du kannst in den Einstellungen fur Websites festlegen,
welche Websites Dateien laden dirfen.
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AnschlieBend finden Sie die Archiv-Datei im Download-Bereich, hier:
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2. Neue VPN-Konfiguration entpacken.

Nachdem Sie das Verzeichnis mit den bendétigten Dateien heruntergeladen haben, legen Sie
im Finder einen neuen Ordner HN-XS-MG an.
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Erstellen Sie anschlieBend im Verzeichnis HN-XS-MG den Ordner certs.
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Rufen Sie im Download-Bereich die Archiv-Datei HN-XS-FB0S8 auf ...

... und entpacken Sie dann die Datei HN-XS-MG.ovpn in den Ordner HN-XS-MG.
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AnschlieBend entpacken Sie die Datei ta.key in den Ordner certs.

Kopieren Sie nun noch lhre personlichen Zertifikatsdateien cacert.pem, cert.pem, key.pem
ebenfalls in den Ordner certs.
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Im Ordner HN-XS-MG befinden sich nun die Datei HN-XS-MG.ovpn und der Ordner certs,
der die Dateien cacert.pem, cert.pem, key.pem und ta.key enthalt.
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3. Hinzuflgen der neuen VPN-Konfiguration zu Tunnelblick

Falls das Programm Tunnelblick noch nicht lauft, starten Sie es. Sie finden das Programm-
Icon unter Programme.
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AnschlieBend erscheint ein entsprechendes Symbol in der Taskbar.
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Klicken Sie auf das Symbol und wahlen Sie anschlieRende VPN-Details.
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Offnen Sie nun zusatzlich den Ordner HN-XS-MG.




Nun ziehen Sie die Datei HN-XS-MG.ovpn (Pfeil 1) aus dem Fenster des Ordners HN-XS-MG
auf das in der Abbildung oben rechts dargestellte Fenster und lassen die Datei im Bereich
Konfigurationen (s. Pfeil 2) fallen (s. Pfeil 3).
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Tunnelblick fligt nun die neue Konfiguration fiir HN-XS-MG hinzu.



Sie kdnnen die Konfiguration nur fiir den aktuellen Benutzer freigeben oder fiir alle Nutzer
des Rechners (s. Abbildung unten, Pfeil), ggf. werden Sie zur Freigabe der Aktion mit einer
Administrator-Berechtigung aufgefordert.
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Die neue Konfiguration ist nun verfiigbar. Sofern Sie zuvor bereits eine Konfiguration zu
Tunnelblick hinzugefiigt haben, bleibt auch diese auswahlbar.
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4. VPN-Verbindung mit der neuen Konfiguration Uber Tunnelblick

aufbauen

Sie stellen eine Verbindung tber die neue OpenVPN-Konfiguration her, indem Sie erneut
oben in der Taskbar auf das Tunnelblick-Symbol klicken und anschlieen ,,HN-XS-MG*

verbinden wahlen.
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Es erfolgt die Abfrage Ihrer Passphrase, die Sie mit den Zertifikatsdateien von der KIS
erhalten haben. Sofern Sie die Passphrase gedndert haben, geben Sie den aktuellen Wert
ein.

Tunnelblick: Passphrase bendtigt

Fir eine Verbindung mit
HN-X5-MG
wird eine Passphrase bendtigt.

Iaaaaiiii I L

|| Im Schliisselbund sichern

Gleichzeitig erscheinen fiir jede lhrer eingefligten Konfigurationen Status-Fenster.
Das Status-Fenster fiir HN-XS-MG zeigt jeweils den aktuellen Status der Verbindung, in der
Abbildung unten das Uberpriifen der Passphrase (s. Pfeil).

Eingehend: 0.00 Bfs 0.00B
Ausgehend: 0.00 Bfs 0.00 B

HN-XS5-MG
Warten auf Passphrase 00:35

fick 3.8. Eingehend: 0 Bfs 0B
Ausgehend: 0 Bfs oB
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Sobald die Verbindung aktiv ist, farbt sich das Status-Fenster griin.

M@ <) 3 = I o) 100%E@ Mi15:43 Michael Lankes (mla) Q @ =

B“dschirmfutn Eiﬂgehend: 0.00 E;"E
2020-04..15.41.2| usoshend: 0.00 B/s

openvpntblk: Getrennt - Tunnelblick
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Tunnelblick
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Ausgehend: 3Bjs 11.6 KB

Sie sind nun Gber die neue Tunnelblick-Konfiguration mit den Ressourcen der Hochschule
Niederrhein verbunden.
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5. Anhang

Link zur Rubrik ,VPN“ auf der Web-Seite der KIS fir Hochschulbeschéftigte:

https://intern.hs-niederrhein.de/kis/

- Beantragung eines VPN-Zertifikats,
- Link zur Rubrik ,,VPN“ im IT-Support-Portal der KIS auf Moodle.

Link zum IT-Support-Portal der KIS auf Moodle:

https://moodle.hsnr.de/mod/book/view.php?id=214783
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