Anleitung zur Einrichtung einer neuen OpenVPN-Konfiguration
unter Windows 10 und deren Nutzung.
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0. Hinweise zu dieser Anleitung

Mit dieser Anleitung wird erklart, wie Sie zusatzlich zur vorhandenen OpenVPN-
Konfiguration eine weitere, neue implementieren. Sie setzt voraus, dass Sie OpenVPN
bereits nutzen. Sollten Sie bisher OpenVPN nicht genutzt haben, finden Sie relevante
Hinweise im Anhang dieses Dokuments.

Die neue Konfigurationsdatei bringt deutliche Verbesserung hinsichtlich der Anbindung
hochschul- und FBO8-interner Ressourcen mit sich. AuRerdem wird die Sicherheit des VPN-
Tunnels erhoht.

Die OpenVPN-Software ist auf den Notebooks des Fachbereichs Wirtschaftswissenschaften
in der Regel bereits vorinstalliert und konfiguriert (Konfiguration: Hochschule Niederrhein).

Aus diesem Grund konzentriert sich diese Anleitung auf das Hinzufligen der neuen VPN-
Verbindung zusatzlich zur vorhandenen VPN-Anbindung an die Hochschule.

Es wird ebenfalls davon ausgegangen, dass Sie OpenVPN bereits nutzen, also Uber ein
personliches Zertifikat verfiigen.



Sollten Sie keines der folgenden Notebooks des Fachbereichs Wirtschaftswissenschaften
nutzen:

Toshiba/Dynabook Tecra Z50-A (Auslieferung ab 01/2014),
Toshiba/Dynabook Tecra Z50-C (Auslieferung ab 10/2019),

oder OpenVPN bisher nicht genutzt haben (kein Zertifikat abgerufen, OpenVPN auf dem
Rechner nicht installiert), beachten Sie bitte die Hinweise zur Installation der OpenVPN-
Software und zur Einbindung Ihres persoénlichen Zertifikats im Anhang dieser Anleitung.

Wichtig: Die alte Konfiguration Hochschule Niederrhein bleibt funktionsfahig und stellt
somit eine VPN-Anbindung zur Hochschule Niederrhein sicher. Wahlen Sie deshalb bei
Problemen mit der neuen VPN-Anbindung ggf. wieder die alte Konfiguration aus und
kontaktieren Sie dann den IT-Support des FB08.

Bei weiteren Fragen wenden Sie sich bitte an die IT des Fachbereich
Wirtschaftswissenschaften.

. Download der neuen OpenVPN-Konfiguration

Sofern Sie bereits eine E-Mail von KIS-Cloud mit dem Betreff Benachrichtigung Giber die
Aktivitaten erhalten haben, klicken Sie auf den darin enthaltenen Link.

Falls nicht, 6ffnen Sie bitte direkt folgende URL Adresse und loggen Sie sich mit den
Zugangsdaten Ihres Hochschul-Accounts ein:

https://alph.hs-niederrhein.de/index.php/login

Nach dem Login finden Sie unter anderem das Verzeichnis HN-XS-FB0O8 vor.

- KIS Cloud
= Dateien 0 {5 Cloud

N Al Dateien t +

% Fawrten

Mit Dir getei
< VieDigee HI-15-FB08 iprca
P

Setzen Sie den Haken in dem Kastchen worunter sich der rote Pfeil (1) befindet.

= Diteien KIS Cloud

KS Cloud

W Al Dateien f o+

* Favoritn 1 Ordner § Herunterlacen

& MitDirgeteit EHN-XS-FBOB qvﬁm f
& (1)

(2)
AnschlieBend kénnen Sie dieses Verzeichnis herunterladen, siehe roter Pfeil (2).
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https://alph.hs-niederrhein.de/index.php/login

Wahlen Sie nun die Option Datei speichern und bestéatigen Sie diese bitte mit OK.

Offnen von HN-X5-FBO8.zip X

Sie mochten folgende Datei &ffnen:
¢ HN-X5-FBOB.zip

Vom Typ: Compressed (zipped) Folder (260 Bytes)
Von: https://alph.hs-niederrhein.de

Wie soll Firefox mit dieser Datei verfahren?

(O Offnen mit | Windows-Explorer (Standard) B

@;Datei speichern

[]Edr Dateien dieses Typs immer diese Aktion ausfiihren

0K Abbrechen

Alle Downloads, die zum Hinzufiigen der neuen Konfiguration zu OpenVPN erforderlich sind,
sind nun abgeschlossen.

2. Neue OpenVPN-Konfiguration entpacken.

Nachdem Sie das Verzeichnis mit den benoétigten Dateien heruntergeladen haben, 6ffnen Sie
bitte den Datei Explorer und rufen Sie das Download Verzeichnis auf, in dem sich die Datei
HN-XS-FBO08.zip befinden sollte.

« v 1 ¥ > Dieser PC > ﬁwnloads >

v s Schnellzugriff Name Anderungsdatum yp GroBe
= Dokumente n L .
£ HN-XS5-FB0B.zip ZIP-komprimierte... 1KB
¥ Downloads ===
&= Bilder
B Desktop

Entpacken Sie die ZIP Datei wie folgt.



Wahlen Sie per Rechtsklick auf die Datei HN-XS-MG.zip aus dem Kontextmeni 7-Zip und

anschlieRend Hier entpacken.

HM-X5-FBO8.zi Aa-oa20a9 0907 ZIP-komprimierte... 1KBE
Offnen
In neuemn Fenster 6ffnen
Alle extrahieren...
7-Zip > Offnen
CRC SHA Offnen
An "Start” anheften Dateien entpacken...
Mit Sophos Anti-Virus Gberpriifen Hier entpacken
Acranis True Image > Entpacken nach "HN-X5-FB08\"
= Freigabe Archiv Oberprifen
O rven Imif. Zu einem Archiv hinzufiigen...

Zugriff gewdhren auf

Vorgdngerversionen wiederherstellen

Archivieren und versenden...
Hinzufdgen zu "HN-XS-FB08_2.7z"
Archivieren in "HN-X5-FB08_2.7z" und versenden

Senden an

> Hinzufdgen zu "HN-XS-FB08_2.zip"

Ausschneiden

Kopieren

Archivieren in "HMN-X5-FB08_2.zip" und versenden

Verknipfung erstellen
Léschen

Umnbenennen

Eigenschaften

Sie finden nun den Ordner HN-XS-FB08 im Download-Verzeichnis. Offnen Sie diesen.

i HM-X5-FBDS.zip
HN-5-FBO8

Der Ordner enthalt zwei Dateien (s. Abbildung unten) und diese Anleitung im PDF-Format.

01.04.2020 09:07
(R Al A LR T

M 0 I YT
01.04,2020 0707

Dateiordner

Marme Anderungsdatum Typ GraBe
(7)) HM-X5-MG.ovpn 31.03.2020 16:45 OpenVPN Config ... KB
|j ta.key 24.03.2020 09:01 KEY-Datei 1KB

ZIP-komprimierte...

1KBE



3. Hinzuflgen der neuen Konfiguration zur OpenVPN Software

Kopieren Sie die beiden Dateien in die entsprechenden Ordner des OpenVPN-Programmes.
Das Kopieren erfolgt in zwei Schritten:

Schritt 1:
Kopieren Sie bitte die Datei HN-XS-MG.ovpn aus ihrem Download-Ordner in den Ordner
C:\Programme\OpenVPN\config.

Sie werden u.U. von der Windows Benutzerkontensteuerung aufgefordert einen
Administratorbenutzernamen einzugeben, um den Vorgang fortzusetzen:

Nutzen Sie hierzu bitte die Daten fiir Ihr ,lokales Admin-Konto*, die Sie bei Ubernahme lhres
Notebooks mit dem IT-Support des Fachbereichs festgelegt haben.

Diese sollten folgende Form haben:
Benutzername: NBO8SXXYY\Admin, Kennwort: <gemaR lhrer persénlichen Festlegung>
Schritt 2:

Kopieren Sie bitte die Datei ta.key in den Ordner C:\Programme\OpenVPN\config\certs.

Die Dateien cacert.pem, cert.pem, key.pem — Ihre OpenVPN-Zertifikatsdateien — liegen
bereits in dem Ordner.

| [ + | max.mustermann@hs-niederrhein.de
Start Freigeben Ansicht
«~ v > Dieser PC » Downloads » Mustermann_Max » Mustermann_Max » max.mustermann@hs-niederrhein.de
-~ w
v s Schnellzugriff Name Anderungsdatum Typ GréBe
= Dokumente cacert.pem 17.03.2020 11:38 PEM-Datei 4 KB
¥ Downloads cert.pem 17.03.2020 11:38 PEM-Datei 7 KB

& Bilder key.pem 17.03.2020 11:38 PEM-Datei 2 KB

¥ Desktop ﬁ

Erneut fordert u.U. die Benutzerkontensteuerung einen Administratorbenutzernamen (s.o.)

= | HN-X5-MG - C
i Freigsben  Ansicht
G

« v 4 > DieserPC » System (C:) » Programme > OpenVPN > config » HN-XS-MG v | O HN-X5-MG" durchst
v i, System (C) *  Name Typ GroBe

Benutzer | ] cacert.pem PEM-Datei 4KB

Intel |7 cert.pem PEM-Datei TKB

PerfLogs [ key.pem PEM-Datei 2KB

Programme L] takey KEY-Datei 1KB

Programme (x88)

Windows

Wenn sich alle 4 Dateien in dem Ordner befinden, kdnnen den Datei Explorer schlieBen.

5



4. Prufen auf eine aktive OpenVPN Verbindung

Prifen Sie bitte, ob OpenVPN bereits gestartet und eine VPN-Verbindung zur Hochschule
(Konfiguration: Hochschule Niederrhein) aktiv ist.

Offnen Sie dazu den Systray unten rechts durch Klicken auf den kleinen weiRen Pfeil, der
nach oben zeigt

1214
31.03.2020

A §a 1)

a. OpenVPN Verbindung aktiv, Trennen erforderlich

Sofern OpenVPN auf lhrem Rechner bereits mit der Konfiguration Hochschule Niederrhein
lauft, zeigt sich das unten dargestellte Symbol griin eingefarbt.

=
Sehen Sie dieses Symbol nicht, machen Sie weiter mit Punkt 4b).

Andernfalls trennen Sie bitte die aktive Verbindung in dem Sie einen Rechtsklick auf das
Symbol (s. Pfeil 1) ausfiihren und in den folgenden Kontextmenis Hochschule Niederrhein
(Pfeil 2) 6ffnen ...

HM-X¥5-MG ]

"  Hochschule Miederrhein * <

Datei importieren...
Einstellungen...

Beenden




... und anschlieBend die Verbindung Trennen wahlen (Pfeil 3).

HM-X¥5-MG ]

Verbinden . Hochschule Miederrhein >
(3) :> Trennen Datei importieren...

Reconnect Einstellungen...

Status

Beenden
Log Information
Kenfiguration anpassen

Gespeicherte Passwarter lGschen

Passwort dndern

Warten Sie bitte ca. eine Minute bis das OpenVPN-Symbol nicht mehr griin eingefarbt ist,
und machen Sie dann mit Punkt 5 weiter.

b. OpenVPN ist nicht gestartet, Starten erforderlich

Wenn OpenVPN auf lhrem Rechner nicht gestartet und verbunden ist, starten Sie die
OpenVPN Desktop-Verkniipfung um die Software zu starten, und geben Sie wieder den
Administratorbenutzernamen ein, falls Sie dazu von der Windows
Benutzerkontensteuerung aufgefordert werden.

B,

openvpn

OpenVPN liegt nun im Systray rechts neben der Uhrzeit.

Papierk:

12:16
31.03.2020




5. VPN Verbindung mit der neuen Konfiguration aufbauen

Offnen Sie erneut den Systray durch Klicken auf den kleinen weiRen Pfeil, der nach oben
zeigt.

1214
31.03.2020

Fiihren Sie anschlieBend einen Rechtsklick auf das OpenVPN-Verbindungssymbol aus, um
eine gesicherte Verbindung zur Hochschule mit OpenVPN herzustellen.

Papierk:

12:16
31.03.2020

Es o6ffnet sich ein Kontextmeni. Wahlen Sie nun HN-XS-MG aus, in dem Sie auf den
entsprechenden Eintrag klicken.

HM-X5-MG
Hochschule Niederrhein
Datei importieren...

Einstellungen...

Beenden



AnschlieBend klicken Sie im nachsten Kontextmeni auf Verbinden.

Verbinden <:

Trennen
Reconnect

Status

Log Information

Konfiguration anpassen
Gespeicherte Passworter [oschen
Passwort dndern HMN-X5-MG ¥

Hochschule Niederrhein ¥

Datei importieren...

Einstellungen...

Beenden

Es 6ffnet sich ein Verbindungsaufbau-Fenster mit einer Passwort Eingabe.

Geben Sie hier Thr OpenVPN-Passwort wie gewohnt ein.

Aktueller Status: Verbinden

Tue Mar 17 12:52:41 2020 OpenVPN 2.4.8 x86_64-wB4-mingw32 [S5L (OpenSSLI] [LZ0] [LZ4] [PKCS11] [AE:
Tue Mar 17 12:52:41 2020 Windows version 6.2 (Windows 8 or greater) 64bit

Tue Mar 17 12:52:41 2020 library versions: OpenS5L 1.1.00 10 Sep 2019, LZ0 2.10

Tue Mar 17 12:52:41 2020 MANAGEMENT: TCP Socket listening on [AF INFTI127.0.0.1:25340

Tue Mar 1712:52:41 2020 Ng OpenV/PMN - Privater Schliissel Passphrase (... I
Tue Mar 17 12:52:42 2020 M 7.0.0.1:25340
Tue Mar 17 12:52:42 2020 M. P .
Tue Mar 17 12:52:42 2020 1| Passwort:

Tue Mar 17 125242 2020 M| [sseseans] |
Tue Mar 17 12:52:42 2020 M
Tue Mar 17 12:52:42 2020 M{ ] Passwort speichem
Tue Mar 17 12:52:42 2020 M

Abbrechen
< >
|
OpenVPM GUI 11.14.0.0/2.4.8 :
Trennen MNeu Verbinden Minimieren




OpenVPN stellt die Verbindung her.

=] OpenVPM Verbindung (HN-X5PV) — [} X

Aktueller Status: Verbunden

Tue Mar 17 12:53:40 2020 MANAGEMENT: »5TATE:1584446020 ADD_ROUTES...... ~
Tue Mar 17 12:53:40 2020 C:\Windows"system32voute exe ADD 10.16.20.0 MASK 255.255.255.0 10.4.1;
Tue Mar 17 12:53:40 2020 Route addtion via service succeeded
Tue Mar 17 12:53:40 2020 C:\Windows"system32vroute exe ADD 10.64.64.0 MASK 255.255.255.0 10.4.1.
Tue Mar 17 12:53:40 2020 Route addtion via service succeeded
Tue Mar 17 12:53:40 2020 C:\Windows"system32\route .exe ADD 192.168.0.0 MASK 255.255.254.0 10.4."
Tue Mar 17 12:53:40 2020 Route addtion via service succeeded
Tue Mar 17 12:53:40 2020 C:\Windows"system32\route .exe ADD 194.94.120.0 MASK 255.255.255.128 11
Tue Mar 17 12:53:40 2020 Route addtion via service succeeded
Tue Mar 17 12:53:40 2020 C:\Windows"system32vroute exe ADD 153.175.49 253 MASK 255.255.255 255
Tue Mar 17 12:53:40 2020 Route addtion via service succeeded
Tue Mar 17 12:53:40 2020 C:\Windows'system32\route .exe ADD 10.4.64.1 MASK 255 255 255 255 10.4."
Tue Mar 17 12:53:40 2020 Route addtion via service succeeded
Tue Mar 17 12:53:40 2020 Inttialization Sequence Completed
|'I'|.|e Mar 17 12:53:40 2020 MANAGEMENT: >STATE: 1584446020 CONNECTED,SUUCCESS, 10.4.127.57 1

v

< >

Zugewiesene IP: 10.4.1275
Bytes in: 22686 (22.2 KiB) out: 34158 (33.4 KiB) OpenVPN GUI 11.14.0.0/2.4.8

Trennen Neu Verbinden Minimigren

Sie sind Gber VPN mit der Hochschule Niederrhein verbunden, wenn das Symbol griin ist.

Priifen Sie ob die Verbindung mit HN-XS-MG korrekt aufgebaut wurde (s. Pfeil).

- —

OpenVPM GUI
Verbunden mit: HN-KS-MG<:
Verbunden seit: 02.04,2020C

Zugewiesene |P: 10,133,128,

1011
02.04.2020

3 L o)

Die VPN Einrichtung ist abgeschlossen.

Sie nutzen nun die neue OpenVPN-Konfiguration HN-XS-MG, um Dienste der Hochschule zu
erreichen.
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6. Anhang

Dieser Teil der Anleitung ist nur relevant, falls bisher KEINE Nutzung von OpenVPN erfolgte.

Sie beschreibt die vorbereitenden Schritte NACH Beantragung des OpenVPN-Zertifikates tber
die Web-Seite der KIS (Link, s.u.).

a. Download der Software OpenVPN 2.4.8

Bitte laden Sie unter folgender URL die OpenVPN Software auf lhrem Rechner.

https://swupdate.openvpn.org/community/releases/openvpn-install-2.4.8-1602-Win10.exe

Nachdem die Webseite angezeigt wird klicken Sie in dem angezeigten Fenster auf
“Datei Speichern” (roter Pfeil)

Offnen von openvpn-install-2.4.8-1602-Win10.exe X

Sie méchten folgende Datei 6ffnen:
[#°] openvpn-install-2.4.8-1602-Win10.exe

Vom Typ: Binary File (4,1 MB)
Von: https://swupdate.openvpn.org

Mgchten Sie diese Datei speichern? 0

Datei speichern Abbrechen

b. Download des VPN-Zertifikats (Anmeldung Hochschul-
Account)

Ein Zertifikat konnen Sie bei KIS beantragen (Link: https://www.hs-
niederrhein.de/kis/openvpn beantragen).

Es wird aktuell Giber die ,, KIS Cloud“-L6sung verteilt, so dass eine personliche Abholung
entfallt. Weitere Hinweise entnehmen Sie bitte den Informationen der Kollegen von KIS
(Link: https://moodle.hsnr.de/mod/book/view.php?id=214783).

Sofern Sie eine Mail von KIS-Cloud erhalten haben, klicken Sie auf den darin enthaltenen
Link. Falls nicht, 6ffnen Sie folgende URL Adresse und loggen Sie sich bitte mit den
Zugangsdaten lhres Hochschul-Accounts ein.

https://alph.hs-niederrhein.de/index.php/login
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https://swupdate.openvpn.org/community/releases/openvpn-install-2.4.8-I602-Win10.exe
https://swupdate.openvpn.org/community/releases/openvpn-install-2.4.8-I602-Win10.exe
https://www.hs-niederrhein.de/kis/openvpn_beantragen
https://www.hs-niederrhein.de/kis/openvpn_beantragen
https://alph.hs-niederrhein.de/index.php/login

Nach dem Login finden Sie ein Verzeichnis in Form Ihres Namens vor.

M Alle Dateien % +
Y Favoriten
5 Mit Dir geteilt
B Mustermann_Max

5 Von Dir geteilt ﬁ

& Geteilt Gber einen Lin

«4 vpnca

Setzen Sie den Haken in dem Kéastchen worunter sich der rote Pfeil befindet.

I Alle Dateien ) +

% Favoriten

1 Ordner

5 Mit Dir geteilt
E Mustermann_Max

4 Herunterladen

< vpnca

89 KB

AnschlieBend kdnnen Sie dieses Verzeichnis herunterladen (siehe kleiner roter Pfeil).

Offnen von Mustermann_Max.zip

Sie méchten folgende Datei 6ffnen:
Mustermann_Max.zip

Vom Typ: Compressed (zipped) Folder
Von: https://alph.hs-niederrhein.de

Wie soll Firefox mit dieser Datei verfahren?

(O Offnen mit | Windows-Explorer (Standard)

@%Datei speichern

"] Fur Dateien dieses Typs immer diese Aktion ausfuhren

OK

Abbrechen

Wahlen Sie hier die Option “Datei speichern” und bestatigen Sie diese bitte mit OK.
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c. Zertifikat entpacken.

Nachdem Sie alle benétigten Dateien heruntergeladen haben, 6ffnen Sie bitte den Datei
Explorer und rufen Sie das Download Verzeichnis auf, in denen sich die drei angezeigten

Dateien befinden sollten.

i v 1 ¥ > Dieser PC » Bdwnloads >
v Schnellzugriff Name Anderungsdatum Typ GroBe
= Dokumente * (® openvpn-install-2.4.8-1602-Win10.exe 17.03.2020 10:23 Anwendung 4.235KB
¥ Downloads ==2— * a TeamViewerQS-idcaju337g.exe 17.03.2020 10:22 Anwendung 9.634 KB
= Bilder » I Mustermann_Max.zip 17.03.2020 10:09 ZIP-komprimierter 90 KB
B Desktop
Entpacken Sie nun das Zertifikat (ZIP Datei).
f Nl = Extrahieren Downloads
Start Freigeben Ansicht Tools fiir komprimierte Ordner
« v 1 & > Dieser PC > Downloads >
# Schnellzugriff Name Anderungsdatum Typ Grobe
& Dokumente - ® openvpn-install-2.4.8-1602-Win10.exe 202 35 KB
# Downloads * E TeamViewerQS-idcaju337g.exe 17.03.2020 10: ).634 KB
& Bilder 2 | Mustermann_Max.zip 17.03.2020 10-09 ZIP-kpmprimierter 90 KB
Offnen
BB Desktop ﬂ In neuem Fenster &ffnen
Rechtsklick suf die 2P Datei
Alle extrahieren... —=———m
7-Zip >
CRC SHA >y

An "Start” anheften
Mit Sophos Anti-Virus Uberpriifen

Klicken Sie auf Extrahieren um die Zip Datei zu entpacken.

¢ ZIP-komprimierte Ordner extrahieren

Wahlen Sie ein Ziel aus und klicken Sie auf "Extrahieren”.

Dateien werden in diesen Ordner extrahiert:

[ C:\Users\mustermann\Downloads\Mustermann_Max Durchsuchen...

Dateien nach Extrahierung anzeigen

\

Nach dem Entpacken wird sofort der Ordnerinhalt angezeigt.
13



Offnen Sie den angezeigten Ordner mit einem Doppelklick.

Start Freigeben Ansicht

« => -1 > Dieser PC » Downloads » Mustermann_Max

s Schnellzugriff Name Anderungsdatum Typ

“= Dokumente » Mustermann_Max 17.03.2020 11:18 Dateiordner
¥ Downloads b 4

&= Bilder g

Doppelklick auf den hier angezeigten Ordner.
[ Desktop

Entpacken Sie die sich dort befindliche ZIP Datei.

B = Extrahieren Mustermann_Max
Start Freigeben Ansicht Tools fiir komprimierte Ordner
« => > Dieser PC » Downloads » Mustermann_Max » Mustermann_Max »
oy -
A Schnellzugriff Name Anderungsdatum
= Dokumente *+ ® HN-XSPV.ovpn 14.03.2020 05:57
& Downloads g b - max.mustermann@hs-niederrhein.de.pdf 17.03.2020 11:18
B Bilder P | max.mustermann@hs-niederrhein.de.zip 17023020 14.10
) takey Offnen
BB Desktop In neuem Fenster &ffnen

GréBe

Typ

OpenVPN Config File

Adobe Acrobat Docu...

ZID Learansimioctae O

Alle extrahieren.., === _———)

7-Zip
Rechtsklick auf ZIP Datel. CRC SHA

An "Start" anheften

Mit Sophos Anti-Virus {iberpriifen

Klicken Sie auf Extrahieren um die Zip Datei zu entpacken.

¢ ZIP-komprimierte Ordner extrahieren

Wabhlen Sie ein Ziel aus und klicken Sie auf “Extrahieren”.

Dateien werden in diesen Ordner extrahiert:

[ ds\M Max\M: Max\ &

Jerrhein.de | | Durchsuchen...

Dateien nach Extrahierung anzeigen

U
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GroBe

2 KB
81 KB
8KB
1KB



Nach dem Entpacken wird sofort der Ordnerinhalt mit den Zertifikatsdateien angezeigt.

\/ -
Start Freigeben Ansicht
T » Dieser PC » Downloads » Mustermann_Max » Mustermann_Max » max.mustermann@hs-niederrhein.de
# Schnellzugriff Name Anderungsdatum Typ GréBe
= Dokumente cacert.pem 17.03.2020 11:38 PEM-Datei 4 KB
¥ Downloads cert.pem 17.03.2020 11:38 PEM-Datei 7 KB
& Bilder key.pem 17.03.2020 11:38 PEM-Datei 2 KB
I Desktop

d. Installation der OpenVPN Software

Offnen Sie wieder den Download Ordner worin sich alle Dateien befinden.
Starten Sie die Installation der OpenVPN Software.

Sie werden von der Windows Benutzerkontensteuerung aufgefordert einen
Administratorbenutzernamen einzugeben um den Vorgang fortzusetzen.

Nutzen Sie hierzu bitte die Daten fir Ihr ,lokales Admin-Konto*, die Sie bei Ubernahme lhres
Notebooks mit dem IT-Support des Fachbereichs festgelegt haben.

Diese sollten folgende Form haben:
Benutzername: NBO8SXXYY\Admin, Kennwort: <gemaR lhrer persénlichen Festlegung>

Nach Eingabe der Daten, startet die Installation.

Name Ander

& openvpn-install-2.4.8-1602-Win10.exe 03.20

B TeamVieweghs-idcaju33Tg.exe
Mustermaj ax.zip

Mustermani Max

Open¥PN 2.4.8-1602-Win10 Setup = pd

Welcome to the OpenVPN
2.4.8-1602-Win10 Setup Wizard

This wizard will uide you through the installation of
OpenVPN , an Open Source VPN package by James Yonan.

Note that the Windows version of OpenVPN will orly run on
Windows Vista, or higher.

= concs
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(a2 OpenVPN 2.4.8-1602-Win10 Setup
License Agreement

n PE N Please review the license terms before installing OpenVPN
2.4.8-1602-Win 10,

Press Page Down to see the rest of the agreement.

[DpenVPN (TM) -- An Open Source VPN daemon
Copyright (C) 2002-2018 OpenVPN Inc <sales@openvpn.net>

This distribution contains multiple components, some
of which fall under different licenses. By using OpenVPN
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
each respective component.

OpenVPN trademark

If you accept the terms of the agreement, dick I Agree to continue, You must accept the
agreement to install OpenVPN 2.4.8-1602-Win10.

v
< Back Cancel
[Crogee ] |

(o] OpenVPN 2.4.8-1602-Win10 Setup - X
Choose Components
n PE N Choose which features of OpenVPN 2.4.8-1602-Win 10 you want
to install.
Select the components to install/upgrade. Stop any OpenVPN processes or the OpenVPN
service if it is running. All DLLs are installed locally.
Select components to install:
OpenVPN Service
TAP Virtual Ethernet Adapter
OpenVPN GUL
[[] EasyRsA 2 Certificate Management Scripts
[+ [ Advanced
Description
Space required: 12.7MB P n your mouse over a component
escription !-!
Nullsoft I 1 v2,50-1 vV
<oack | Cancel
- X

o OpenVPH 2.4.8-1602-Win10 Setup

Choose Install Location
o PE N Choose the folder in which to install OpenVPN 2.4.8-1602-Win10.

Setup will install OpenVPN 2.4.8-1602-Win10 in the following folder. To install in a different
folder, dick Browse and select another folder. Click Install to start the installation.

Destination Folder

‘ C:\Program Files\OpenVPN | | Browse...
Space required: 12.7MB
Space available: 380.8GB
Mullsoft Install System v2,50-1
<Back || Tnstal 3 | Cancel
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OpenVPN 2.4.8-1602-Win10 Setup -

Installation Complete
Setup was completed successfully,

Completed

Output folder: C:\OpenVPN A
Extract: icon.ico

Output folder: C:\OpenVPN'\doc

Extract: license. txt

Created uninstaller: C:\OpenVPN\Uninstall.exe

Starting OpenVPN Interactive Service

Checking .NET Framework version...

.NET Framework 4.0 Full found, no need to install.

Proceeding with remainder of installation.

Completed v

OpenVPN 2.4.8-1602-Win10 Setup —

Completing the OpenVPN
2.4.8-1602-Win10 Setup Wizard

OpenVPN 2.4.8-1602-Win 10 has been installed on your
computer.

Click Finish to dose this wizard.

] show readme

{

Entfernen Sie den Haken bei “Show Readme” und beenden Sie die
Installation der Software.
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e. Konfiguration der OpenVPN Software mit den
Zertifikatsdateien

Offnen Sie hierzu nun den Ordner “ C:\Programme\OpenVPN\config“

Sie werden von der Windows Benutzerkontensteuerung erneut aufgefordert einen
Administratorbenutzernamen einzugeben um den Vorgang fortzusetzen (s.o.)

| & = | config - m}
Start Freigeben Ansicht
- v A > DieserPC » System (C) » Programme » OpenVPM » config v O £ "config” durchsuchen
~

i, Systemn (C) ~  Name Anderungsdatum Typ GroBe
Benutzer certs Dateiordner
Intel HN-X5-MG Dateiordner
Perflogs () Hochschule Niederrhein.ovpn OpenVPN Config ... 3KB
e | README.&xt Textdokurnent 1KB

Pragramme (x36)
Windows

Legen Sie einen neuen Ordner ,certs” im Ordner ,,C:\Programme\OpenVPN\config” an.

v = | config

Start Freigeben Ansicht

« = v > Dieser PC » Lokaler Datentrager (C:) » Programme » OpenVPN > config

~

# Schnellzugriff Name Anderungsdatum Typ GroBe
= Dokumente » README.txt 17.03.2020 11:57 Textdokument 1KB
¥ Downloads
= Bilder
Rechtsklick im rechten Fenster auf freier
B Desktop Ansicht > Fldche um das Kontextmend aufzurufen.
Sortieren nach >

Gruppieren nach >

Aktualisieren

Ordner anpassen...

Einfigen

Verkniipfung einfiigen

Zugriff gewshren auf ¥

i C—— ==& ouner
Eigenschaften
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Kopieren Sie bitte folgende Dateien aus ihrem Download-Ordner in den Ordner ,,certs”.
ta.key, cacert.pem, cert.pem, key.pem

Erneut fordert die Benutzerkontensteuerung einen Administratorbenutzernamen (s.o.).

= | HN-X5-MG - C
[» [ &} b Freigeben Ansicht
)
<1

« » DieserPC » System (C:) » Programme » OpenVPN > config » HN-X5-MG ] HN-X5-MG" durchst
~ .
v e System (C) ~ Mame Anderungsdatum Typ GraBe
Benutzer cacert.pem PEM-Datei 4KB
P
Intel || cert.pem PEM-Datei 7KB
PerfLogs | ] key.pem PEM-Datei 2KB
[ e [ takey KEY-Datei 1KB

Programme (x86)

Windows

Wenn sich alle 4 Dateien in dem Ordner befinden, kdnnen sie zuletzt die Konfigurationsdatei
HN-XS-MG.ovpn aus dem Download Ordner, in den Ordner “ C:\Program
Files\OpenVPN\config“ kopieren.

= | config - C
:lﬂ-i s Freigeben  Ansicht
)
-4

« > DieserPC » System () » Programme > OpenVPN » config » v O config"” durchsucher
~
¥ i System (C) "~ Name Anderungsdatum Typ Grofe
Benutzer certs Dateiordner
Intel HN-X5-MG Dateiordner
Perflogs HN-X5-MG.ovpn OpenVPN Config ... 2KB
3y Programme Hochschule Niederrhein.ovpn OpenVPN Config ... 3KB
|=| README.txt Textdokument 1KB

Programme (x86)

Windows

Sie konnen den Datei Explorer nun schlief3en.
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