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Revisionssichere Archivierung
von Online-Prufungen fur die
Moodle-Aktivitaten ,,Test”“ und

,2Aufgabe*

DH-NRW Thementag elektronisches Prifen
06.05.2021 | Dr. Katrin Waletzke, Silke Kirberg
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Vorarbeiten E-Assessment

» E-Assessment NRW - mit Universitat Paderborn, Universitat Duisburg-
Essen, Bergische Universitat Wuppertal, TH Ostwestfalen-Lippe

=  Verbund [bridge] — mit Universitat DUE, HS Rhein-Waal, HS Ruhr West
= Internes Projekt Bedarfserhebung Prasenz-E-Klausuren (digitalLe)
» Formelle Regelung von Testaten und Hausarbeiten uber Moodle

=  Moodle-Hochschulforum, AMH AG Online-Klausuren,
Rechtsinformationsstelle DH NRW
Netzwerke HSNR intern

DH NRW Projekte
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Online-Prufungen
mit Moodle-Exam
im WiSe 2020/21



Prufungssystem Moodle-Exam

» Lehr-Moodle (https://moodie.hsnr.de) + Lehr-Testumgebung
Prifungs-Moodle (https://moodie-exam.hsnr.de) + Prifungs-Testumgebung

»  Moodle-Exam:
5 Anwendungsserver, 2 PostgreSQL-Datenbankserver,
2 DB-Loadbalancer, Caching tUber Redis-Datenbankserver

=  Ausgelegt fur 600 parallele Prifungen:
- Online-Klausurarbeiten (OpenBook)
- Online-Einreichungen von Studien-, Projekt- und Hausarbeiten

= Zahlreiche Informations-, Probe- und Musterkurse; umfangreiches
Schulungsangebot

—~ Innerhalb von vier Monaten umgesetzt:
ca. 5 VZA elearning, digitaLe / Dienstleister eLeDia / IT-Abteilung KIS

-  WiSe 2020/21: 87 Online-Prifungen mit 10.400 TN
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Revisionssichere
Archivierung



Prufungsrechtliche Grundlage

,Ordnung zur Bewaltigung der durch die Coronavirus SARS-CoV-2-Epidemie
an den Betrieb der Hochschule Niederrhein gestellten Herausforderungen im
Bereich Studium, Lehre und Prifungen vom 19. Mai 2020

https://www.hs-niederrhein.de/organisation/#c134564

§ 3a
Online-Klausurarbeiten

(1) Auch Klausurarbeiten kénnen als Online-Priifung durchgefiihit werden. In diesem Fall werden
die Aufgaben iiber die an der Hochschule eingesetzte digitale Lehr- und Lernplattform Moodle bereit-
gestellt und von den Priiflingen in einer festgelegten Zeit bearbeitet. Die bearbeiteten Aufgaben wer-
den nach dem Ende der Priifung aus Moodle exportiert und dateimafig gesichert. Die Bewertung fin-
det auflerhalb von Moodle statt.

- Nur die unbewerteten Prifungsleistungen werden archiviert.
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https://www.hs-niederrhein.de/organisation/

Infrastruktur der Archivierung

= 1 TB revisionssicherer Speicherplatz auf vorhandenem WORM-System:
5 Jahre lang nicht veranderbar/I6schbar

= Investition ca. 3.900 € + Ifd. Wartung

- 27 GB verbraucht im WiSe 2020/21:
viele .pdf, .doc, Scans, kleine Programme, aber keine Filme

- Hoher Aufwand in der IT-Abteilung, bis Plugins und nachtliche Cron-Jobs
fehlerfrei funktioniert haben.

- Laufender Aufwand fir tagliche Kontrolle der Systemnachrichten,
Nachverfolgung vermuteter Tauschungsversuche etc.
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Plugin fur Aktivitat ,, Test”

Weiterentwicklung des Plugins local_quizattemptexport_kassel der
Universitat Kassel

https://github.com/eledia/local quizattemptexport kassel

- Hochschule Niederrhein - Assessment export
local_quizattemptexport_hsnr

= Innerhalb von 120 Sekunden nach Abgabe eines Tests bzw. Ablauf der
Bearbeitungszeit wird der Test in ein .pdf mit Zeitstempel und prazisem
Dateinamen umgewandelt. Uber Nacht 1auft ein Cron-Job, der die .pdf
aus Moodle-Filedir in die revisionssichere Archivierung verschiebt.

= Fragetyp ,Freitext® deaktiviert, da ggfs. fir Plugin problematisch

= Nur fur Administrator*innen:

Einsehen der erzeugten .pdf; Auslosen von erneuten Exporten z. B. bei
Anderung des Punkteschemas

= |nvestition ca. 1.400 €
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https://github.com/eledia/local_quizattemptexport_kassel

Plugin fur Aktivitat ,,Aufgabe“

Umsetzung des Plugins ,digitale Abgaben® der Bergischen Universitat
Wuppertal

https://zimblog.uni-wuppertal.de/2020/digitale-abgaben/#more-3096
https://qgit.uni-wuppertal.de/zim/digitale-abgaben

- Filehash Submission Files
- local_eledia_submissionfilecopy

=  Uber Nacht werden alle Dateien, die Uber die Aktivitat ,Aufgabe“
hochgeladen wurden, mit einem Hashwert versehen und in die
revisionssichere Archivierung verschoben.

=  Wir nutzen (noch) nicht die Einsehbarkeit des Hashwerts der Abgaben
durch Studierende.

= |nvestition ca. 1.200 €
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Herausforderungen



Ausbau Moodle-Exam

https://moodle-exam.hsnr.de

HAPROXY

DB-LB-VIP

R | HAPROXY

1 moodi dblb-
FASTLTA

moodiefs—1T8  maadle-exam-aréhive - 1T8
Patroni is a cluster manager used to customize and
automate deployment and maintenance of
PostgreSQL HA (High Availability) clusters.

_! el

moodie-exam-db-c01 moodle-exam-db-02 moodle-exam-db-c03

PostgreSQL

Stefan Ulbrich, KIS HS Niederrhein (2021)
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Herausforderungen

SoSe 2021

???

Ausbau Moodle-Exam auf 1.200 parallele Online-Prifungen
(Planungserleichterung), d. h. 10 Anwendungsserver, 3 PostgreSQL-
Datenbankserver (1 schreibend/lesend, 2 lesend), 2 DB-Loadbalancer,
2 TB revisionssicherer Speicherplatz

Eingrenzung der zu archivierenden Kursbereiche

Archivierung der Moodle-Prufungskurse bendtigt?

Herunterladen der , Test"-.pdf auch Lehrenden ermdglichen

Archivierung zusatzlicher Dateien gewunscht (z. B. verspatete Abgaben,
Aufgabenstellung, Bewertungen)

Einsichtnahme in die Archivierung durch Fachbereiche (?)
Online-Einreichung von Abschlussarbeiten

Integration in die zukUnftige ,digitale Prifungsakte®
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Backup: Archivierungsprozess

1. Erstellung der PDF-A Dateien inkl. Hashwert durch das Moodle Plugin
und Ablage im Moodle-Dir Verzeichnis

2. Cron job in der Nacht fur die revisionssichere Archivierung
rsync der neuen Dateien von Moodle auf das NFS

4. Uberprifung der Dateien auf Korrektheit mit HASH Abgleich — Dateien
sollen auf Bit Ebene gleich sein und PDF-A konform und lesbar

5. Wenn alles in Ordnung ist, setzen des RO Flag auf den neuen Dateien
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Hochschule Niederrhein. Dein Weg.



